Cyberrisico’s onder controle?!
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CYBER RISK = MEER DAN
MANAGEMENT IT SECURITY

- 100% VOORKOMEN IS EEN ILUSSIE -



Claims inzichten

Key Take-aways
Overzicht soorten schades (%)

Hacker | 29

Fout van personeel 13
Malware / Virus 12

Kwaadwillend medewerker 11

Verloren laptop 10
Papieren dossiers 9
Onjuiste verzameling 5
Diefstal hardware 4
Diefstal van geld 3
Systeem glitch 2

Overige 2

Aon Risk Solutions | Global Risk Consulting

Overzicht soorten data (%)

m PCI (Credit Card)

Medische info

Financieel m Overige

Persoonlijk info = Onbekend
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Cyber Risk Management: integrale beheersing van digitale risico’s

SECURITY RISK INSURANCE CRISIS

MANAGEMENT || MANAGEMENT B MANAGEMENT MANAGEMENT

AON
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WARMING UP!




WIJ DOEN NIETS MET PERSOONSGEGEVENS



WIJ VERWERKEN SLECHTS OP ZEER
BEPERKTE SCHAAL PERSOONSGEGEVENS







ONZE INFORMATIEBEVEILIGING IS
AANTOONBAAR EN BEWEZEN OP ORDE



Meldplicht Datalekken

* ‘Naming and shaming’ van organisaties die de beveiliging slecht op orde

hebben
* Verbeteren van informatiebeveiliging en bewustzijn g vy« Ondeepen v Zafdoen v Pub
: T AP: Voormijnkleinkind.nl
AP: Nike .beemdlgt schendt privacyrechten
overtredingen kind

hardloop-app

Nike overtreadt met de Nike+ Running app (tegenwoordig Ni
Club) niet langer de Wet bescherming persoonsgegevens. De

AUTORITEIT
PERSOONSGEGEVENS
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Wet bescherming persoonsgegevens

* Wet bescherming persoonsgegevens is
van toepassing op verwerkingen van
persoonsgegevens

» Organisatie dient een gerechtvaardigd
doel te hebben voor het opslaan van
privacygevoelige informatie
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Verantwoordelijke & bewerker

Verantwoordelijke: degene die het doel en de middelen voor de verwerking vaststelt

Bewerker: externe die ten behoeve en in opdracht van verantwoordelijke
persoonsgegevens verwerkt

Bijv. webhoster, IT-
leverancier, accountant,

marketingbureau, etc.

AON
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Bijzondere persoonsgegevens

Extra streng regime voor gegevens betreffende “gegevens van gevoelige aard’
» Bijzondere persoonsgegevens (ras, religie, gezondheid, etc.)

» (Gegevens over financiéle of economische situatie van de betrokkene
(schulden, salarisinformatie, betalingsgegevens)

* (Andere) informatie die kan leiden tot stigmatisering, uitsluiting of
discriminatie (werkloosheid, gokverslaving)

« Gebruikersnamen, wachtwoorden of inloggegevens

» (Gegevens die kunnen worden misbruikt voor identiteitsfraude
(kopietje paspoort, burgerservicenummer)

- Verwerken verboden, tenzij uitzondering of toestemming

AON
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Wijzigingen per 01-01-2016

Wet bescherming persoonsgegevens sinds 1 september 2001 van kracht.

Aangescherpt met:
1. Meldplicht datalekken
2. Introductie boetebevoegdheid
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1. Meldplicht datalekken

Datalek = “Toegang tot of vernietiging, wijziging of vrijkomen van persoonsgegevens zonder dat dit
de bedoeling is van de organisatie’

Meldingsplicht van inbreuken op de beveiliging

Autoriteit Persoonsgegevens: ‘Bij een aanzienlijke kans op ernstig nadelige gevolgen voor de
bescherming van persoonsgegevens’

Betrokkene: ‘Indien de inbreuk waarschijnlijk ongunstige gevolgen zal hebbenn voor diens
persoonslijke levenssfeer’

- Tenzij gegevens adequaat versleuteld waren
- Tenzij er zwaarwegende redenen zijn om melding aan de betrokkene achterwege te laten

AON
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Meldplicht datalekken

Melding aan Autoriteit

Persoonsgegevens bevat minimaal:

« Aard van de inbreuk
» Geconstateerde gevolgen;
* Vermoedelijke gevolgen;

« Genomen en/of voorgestelde
maatregelen om gevolgen te
verhelpen.

Melding betrokkene:

Aard van de inbreuk;

Aanbevolen maatregelen om negatieve
gevolgen te voorkomen;

Autoriteit Persoonsgegevens kan
melding betrokkene eisen indien deze
eerst achterwege is gelaten.
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2. Wijziging boetebevoegdheden (I)

Nieuw: boete 4¢ categorie (=€ 22.250) op:
« Data-export naar land dat door EU-besluit als onveilig is aangemerkt

AON
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Wijziging boetebevoegdheden (ll)

Nieuw: (lid 2) boete op schending materiele normen Wbp van maximaal € 820.000,-- of 10% jaaromzet
Direct op te leggen bij:

* Opzet (incl. voorwaardelijke opzet!)

« Ernstig verwijtbare nalatigheid

In andere gevallen eerst na schending door AP opgelegde bindende aanwijzing

Nieuw: (lid 5) boete van maximaal € 820.000,-- of 10% jaaromzet bij niet-naleven bindende aanwijzing

Verzwarende omstandigheden:
- Ernst van de overtreding

- Aard en omvang

- Duur

- Gevolgen

AON
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Beveiliging

» Organisaties die “in control” zijn, hebben kleinere kans op boetes.

» ‘De verantwoordelijke legt passende technische en organisatorische maatregelen ten uitvoer om
persoonsgegevens te beveiligen tegen verlies of enige vorm van onrechtmatige verwerking’

» Algemene (Europese) verordening gegevensbescherming: vanaf 25 mei 2018
 Privacy Officer
» Boete: €20.000.000 of 4% wereldwijde jaaromzet
* Privacy Impact Analyse

23 Empower Results®
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DIGITALE RISICO’S...

Ongeveer EUR 10 miljard schade als gevolg van Cyber incidenten
(Bron: Deloitte Cyber Value at Risk in the Netherlands)

56% van de bedrijven heeft geen encryptie of geen beleid inzake
encryptie van gevoelige of kritieke data (Bron: Aon Cyber Risk
Diagnostic Tool Nederland)

...VOORTDUREND IN FLUX




Financiele impact neemt toe...
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Global and country-specific averages show that the cost of a data
breach is on the rise.

Cost per record*

$154 217 978

12% $211  $36

. in Germany
increase over lwo years ;
Lowest countries

Cost per incident”

$38M 1965M $1.8M
235/ 2 $4G§HM $J.n;h5M

increase over lwo years

Lowest countries
B

*Currencies cormerted o LS dollars ©2015 BM Copomaon

Bron: Ponemon 2015 Global Cost of a Data Breach Study Am
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Financiele impact neemt toe...

Malicious or criminal attacks are the leading root cause of a data
breach...and result in the highest cost per record.

$134 Lreee

% Malicious or
(o} e
per record 29 criminal attack

Yo

System glitch

26 %o

$142

per record

i Currencies converied [o LIS dollars £ 2015 IBM Comoion

Bron: Ponemon 2015 Global Cost of a Data Breach Study Am
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...terwijl de financiele gevolgen nog niet goed zijn afgedekt

Insurance mapping

AANSPRAKELUKHEIDSRISICO'S (THIRD PARTY) BRAND ELEKTRONICA AANSPRAKELUUKHEID D&O* BEROEPSAANSPRAKELIJKHEID CRIME CYBER
Ongeautoriseerde toegang op netwerk of systeem
iAansprakelijkheid verlies van persoonsgegevens
Externe kosten ter beperking en voorkoming van (gevolg)schade
Reputatieschade
\Verlies van bedrijfsinformatie
Blokkering toegang door frauduleuze handelingen
EIGEN SCHADE (FIRST PARTY)
Bedrijfsstilstand als gevolg van een cyberevent (verlies netto/bruto winst)
Bedrijfsstilstand als gevolg van een programmeerfout
Eigen kosten als gevolg van een programmeerfout
chade door misbruik van een programmeerfout
Externe kosten ter beperking en voorkoming van (gevolg)schade
Eigen kosten ter beperking en voorkoming van (gevolg)schade
Kosten ter vervanging van de tankpassen na een cyberincident
Kosten voor kennisgeving van inbreuk op gegevens
Financiéle schade door diefstal gegevens
Boetes t.g.v. overtreding wetgeving (civiele boete's)
Crisis management, Bereddingskosten
|[Kosten Forensisch onderzoek, PR, advertenties
\Vervanging van hardware/software
luridische kosten: terugvorderen frauduleuze of cyber gerelateerde schade
B Dekking
Dekking
B mogelijk
[ Geen dekking

e e
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Kans? Impact, impact, impact!

FINANCIELE _
13 STAKEHOLDERS

IMPACT
CYBER

RISICO'S

BETROUW-

BAARHEID VEILIGHEID
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Is financiele schade als gevolg van cyberrisico’s in beeld?




Heeft uw organisatie cyberrisico’s onder controle?

AON
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Weet u wat uw essentiele digitale productiefactoren en —belangen zijn?
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Wat zijn de kroonjuewelen van uw bedrijf? 


DIGITALE ASSETS: DATA, SOFTWARE & HARDWARE OPSLAG

APPLICATIES /
SYSTEMEN WEBSITE \
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PROCESBESTURING

PERSONEELSDATA COMMUNICATIEMIDDELEN
LEVERANCIERS
KLANTGEGEVENS

FINANCIELE GEGEVENS Am
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Weet u welke risico’s uw digitale productiemiddelen
bedreigen?
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Cyberrisico’s: anatomie

Oorzaak >>

® Incident

* Bewuste poging

* Kwade opzet

¢ (Ontevreden) Medewerker

* Derde partij

Kenmerk >>

® Hack of datalek

* Virus (intern/extern)

* Cyber afpersing

¢ |[dentiteitsfraude

* Ongeautoriseerde toegang
» Systeemfalen

* Informatie vernietiging

* Diefstal

* Smaad & Laster

® Verliesvan IP

* Misbruik informatie

Mogelijke uitkomst>>

* Melding datalek

* Merk- en reputatieschade
* Systeemverstoringen

¢ Forensisch onderzoek

* Schade digitale gegevens
¢ Aansprakelijkheid media
¢ Aansprakelijkheid privacy
* Verscherpt toezicht

* Afpersing

Gevolg

* Wettelijke aansprakelijkheid
jegens klanten, leveranciers
* Notificatie kosten

* Boete's

* Toename kosten Compliance
* Vervangingskosten

* Omzetverlies

¢ Daling (klant)vertrouwen

* [mpact op beurskoers

* Kosten Forensisch
accountants, juristen etc




Analyseren & kwantificeren van uw topscenario’s: voorbeeld

ANALYSEREN EN
KWANTIFICEREN

VAN TOPSCENARIO’S

Cyber Impact Analyse - Verwachte kosten/schade per scenario (EUR)

3.000.000 -

2500000 Limiet

2.000.000 -

M Extra uitgaven

1.500.000 - Crizsiskosten & Communicatie
B Bedrijfzstilstand

1 000000 Rizk bearing capacity Onderzoekskosten
B Juridische kosten/Boete's
500000 Rizk appetite
- Materialiteitsgrens
] - | . Eigen rizico
DDoS sanval Metwerk Hack Diatalek Private Dief stal Intel. Systeemuitval
Cloud Eigendom ERP/zaP

INZICHT IN A
IMPACT
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Wat is uw risicobereidheid?

WAT KOST EEN WAT KOST

UUR DATAVERLIES?
DOWNTIME?

WELKE SCHADE WELKE SCHADE
KAN UW WIL UW
ORGANISATIE ORGANISATIE
INCASSEREN? INCASSEREN?

AON
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Bent u bekend met de impact van cyberrisico’s?




Casus Onderwijsinstelling (zeer versimpelde weergave)

= Onderwijsinstelling
» Veel digitalisering en connectiviteit
= Gebruikers: scholieren, docenten en externen communiceren met elkaar met verschillende apparaten

» Gebruikers hebben inlogcodes voor velerlei toepassingen: aanmelden tentamen, inzien cijfers en
studiemateriaal

Applicaties
» Zijn zo complex dat je altijd wel de expertise (extern van leveranciers) nodig hebt om ze te laten draaien.

Data Bedreiai
i , edreigingen
5.000 scrlmoller.en _ + Identiteitsfraude
= X-aantal inactieve studenten/Alumni « Verstoring van ICT
» Onderzoeksresultaten « Spionage??

= Resultaten van scholieren

Welke schade onstaat als deze datasets om welke reden dan ook niet beschikbaar is?
Welke data is het meest bedrijfskritisch?

AON
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Casus Onderwijsinstelling

Informatie Onderzoek Bedrijfsvoering

Studieresultaten Gegewvens die aangeven of een studieactiviteit is behaald
en met welke score. Denk aan cijfers voor tentamens,
opdrachien en presentaties. Deze vormen de basis voor
externs verantwoording en bekostiging.

Cnderzosksgegevens & Intel- Resultaten van onderzoek leiden vaak tot nisuwe tech-

lectuesl eigendom nolegisen, innovaties en methodes. Onder intellectussl
eigendom kan ook het lesmateriaal, niet-ontwikkelde
methodes, papers en rapporten worden verstaan.

CERM+ gegewvens Gewoelige chemische, biolegische, radioclogische en nucle-
aire informatie die voortkomt uit onderzosk.

Bedriffsvoering data Imnformatie die wordt gebruikt voor de algemene bedrijfs-
woering. Hieri] kan worden gedacht aan managementin-
formatie & financigle gegevens van de instelling.

Persoonsgegevens Imstellingen beschikken owver ean grote hoeveelheid per-
soonsgegevens van onder meer werknemers, studenten
en proafpersonean.

Commerciesl & Juridisch Imnformatie over bipeocorbeesld aanbestedingen en project-
plannen, maar ook over mogelijke jundische zaken die
spelen bi) de instelling.

Gegevens van Informatie ower partnerinstellingen,

(onderzosks)partners onderaannemers en andere derde partijen.

Gegevens over toetsen Imfarmatie ower de inhoud van tentamens en de correcte
antwoorden.

Data en processen (bron: Cyberdrelgingsbeeld 2014)



Casus Onderwijsinstelling: Ransomware

De gemaakte kosten zijn gebaseerd op de volgende veronderstellingen:
200 geinfectesrde systemean die hersteld zijn

. aanmeldlng protleem per systeem: & minuten (gemiddeld)

« diagnose probleem per systeem: 10 minuten (gemiddeld)

+ bepalen oplossing Ckorte termijm): 2 uur

+ bepalen oplossing (lange termijn): 8 uur

« inregelen oplossing: 4 wuur

+ herstel besmette systemen per systeem: T uur

« terugzetten data van back-up per sysbeem: 3 uur

« kosten per dag: € 500

Op basis hiervan zijn ruim 300 mandagen besteed aan het herstel van getroffen
systemen en voor het inregelen van nieuvwe procedures. Miet meegenomen in het
kostenowerzicht zijn de inhuur van een externe partij woor onderzoek en de aanschaf
wvan nisuwe software om dit soort malware beter te kunnen detecteran:

Kostenraming CryptoLocker-incldent

werkzaamheden il incident aantal tijd In wren
aanmelding problesm 5 min. 200 1667
alagnoss proDiesm 12 min. 200 I33%
bepalen kortetermijnoplossing 200
bepalen langstermijnopkossing 8,00
Inregalen oplossing 4,00
hiarstal besmette systemean 1 wur 200 200,00
terugzetten van data = uur 200 G000
verioren werkild + herstel verboren data & uur 200 e, e
aanpassing procedurss

Totaal uren 264,00

Totaal dagen 308

Kosten per dag E500,00




Ransomware

Via een fishing mail weet een hacker toegang te krijgen tot de systemen van de school. Hierdoor kunnen
scholieren niet meer bij hun eigen gegevens.

Tevens dreigen ze de cijferlijsten en beoordelingen van scholieren te lekken als er niet snel betaald wordt.

Welke vragen komen er nu naar boven?

Wie doet het gele hesje aan?

Is er sprake van een datalek?

Moeten we betalen (en hoe)?

Wat zijn de gevolgen op korte termijn?

Wat zijn de gevolgen op lange termijn?

Hoe weet ik of ze niet in andere systemen zitten?
Wie is aansprakelijk?

Zijn we verzekerd?

Hadden we dit niet moeten oefenen?!

Etc.

AON
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Cyber Risk Solutions

There are solutions:
even to the hardest problems Am
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CYBER?

VAN SECURITY
NAAR IMPACTMANAGEMENT

VAN ABSTRACTE DREIGING

NAAR EEN AFGEWOGEN AANPAK

Empower Results®



Privacy Impact Analyse

Met de PIA legt Aon systematisch uw privacy-gerelateerde risico’s bloot en ziet u in hoeverre een lek betrokkenen schaadt.
Daarmee vormen de resultaten een vertrekpunt voor gerichte acties om privacy-risico’s te verminderen. De PIA staat niet op
zichzelf, maar moet onderdeel zijn van uw informatiebeveiligings- en risicomanagementbeleid.

Onze PIA bestaat uit de volgende stappen :

De PIAis gebaseerd op de nationale en Europese vereisten uit de privacywetgeving. Belangrijke vragen zijn bijvoorbeeld:

— Weet u welke gevoelige gegevens u beheert en verwerkt, en wie intern verantwoordelijk is voor de verwerking van die
gegevens?

— Weet u of deze gegevens veilig zijn en kunnen ze bij verlies worden teruggehaald?

— Hebben derden (leveranciers) ook toegang tot deze gegevens?

De PIA is zowel richtinggevend als corrigerend bedoeld. In onze dienstverlening combineren we onze kennis van digitalisering,
wet- en regelgeving, risico’s en risicobeheersing voor u. Zo zorgen wij er samen met u voor dat uw organisatie de grip op privacy-
risico’s versterkt, voldoet aan wet- en regelgeving en het vertrouwen van uw stakeholders behoudt.

Identificeren Privacy
risico’s

+ Beoordelenvan de
impactvan de risico's
* Inschatten, prioriteren

» Eén systeem, beleid of
gehele organisatie?
+ Bepalen welke

* Systematischen
actiegericht rapport
+ Tijdgebonden

» Bestuderen relevante » Vaststellen huidige

stakeholders betraokken documentatie en valideren van risico's beheersmaatregelen verbeteringen en
zijn . Invulleq_vande * Adviseren aanvullende adviezen
vragenlijst maatregelen

- P

- | — .. .
Analyseren & valideren Ad'-'IEIEﬂ_ter
privacyrisico's versterking
| risicomanagement A : ’ |

Empower Results®

Identificeren Scope
Privacy Analyse




CYBER RISK MANAGEMENT ROAD MAP 2016

1. Verankeren risicomanagement

Inrichten integraal verbeterprogramma 2016

2. Verhelpen kwetsbaarheden

Wegnemen acute kwetsbaarheden ICT

3. Versterken continuiteit

Nemen basis-continuiteitsmaatregelen

4. Verbeteren contractmanagement

Beperken aansprakelijkheid
Bevorderen risicodeling

5. Voldoen aan wetgeving

Compliant aan nieuwe privacy-wetgeving

6. Voorzien in risicofinanciering

Vergroten risicobuffer
Verkennen specifieke verzekeringsopties

AON
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Cyber Verzekering nader bekeken

AON

Empower Results®
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Verzekeren van uw privacyrisico: Cyberdekking

= Financiéle waarborg voor vervolgkosten na eigen schade (‘first
party’)

FIRST PARTY — Kosten voor IT-forensics / reconstructie van data

— Kosten voor juridische ondersteuning

— Kosten voor crisismanagement/crisiscommunicatie

— Kosten gemoeid met continuiteitsverlies

— Kosten als gevolg van de meldplicht en (bestuurlijke) boetes

— Schade als gevolg van identiteitsfraude

= Financiéle waarborg bij schade voor derden (‘third party’)
THIRD PARTY — Aansprakelijkheidsclaims

AON
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Dekkingen cyberverzekering

Dekkingen van de Aon Cyberverzekering:

Aansprakelijkheid: schadevergoeding en
juridische bijstand in geval van aanspraken van
derden als gevolg van verlies van
persoonsgegevens en/of bedrijfsinformatie;

Crisismanagement: kosten (forensisch)
onderzoek, PR, klant notificatiekosten,
kredietbewaking, IT-diensten, cyberincident
responsediensten,;

Boetes: kosten voor onderzoek door een
toezichthouder, juridische bijstand, bestuurlijke
boetes.

Digitale media, schadevergoeding en
kosten van verweer in verband met
aanspraken van derden tegen u die
voortvloeien uit uw multimedia-activiteiten.
Bijvoorbeeld smaad en laster of plagiaat;

Cyber- |/ privacy afpersing, waaronder
ransomware;

Hacking telefooncentrale, vergoeding van
de belkosten.

Netwerkonderbreking, gederfde netto winst
in verband met netwerkonderbreking.

AON
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Cyberrisicomanagement: vijf essenti€le vragen

Wat zijn de belangrijkste digitale assets van mijn organisatie?

Welke specifieke risico’s vormen een bedreiging voor onze digitale assets?

Wat zijn de meest impactvolle risico’s voor onze organisatie?

Wat is de (financiéle) schade die kan ontstaan?

In hoeverre zijn wij in staat om / bereid om impact te beperken?

AON
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Cyberrisicomanagement:
Vijf praktische vragen aan uw hoofd juridische zaken:

Wat hebben wij afgesproken met onze klanten en leveranciers in geval van
een cyberincident?

Hoe groot kan de organisatieschade zijn door ICT-uitval en/of datadiefstal?

Welk deel daarvan kunnen wij terugvorderen bij onze leverancier(s)? Onder
welke voorwaarden?

Voor welk deel kunnen wij aansprakelijk worden gehouden, en wat is
daarvan de verwachte omvang?

Welke wettelijke regelingen en contractuele bepalingen liggen hieraan ten
grondslag? Voldeed onze organisatie aan haar verplichtingen en waar/hoe is

dit vastgelegd?
AON
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Cyberrisicomanagement: Vijf praktische vragen aan uw risico- en
verzekeringsmanager:

In hoeverre voorziet ons huidige verzekeringsprogramma in de werkelijke
cyberrisico’s?

Waar zitten de gaten en in welke mate betreft dit verzekerbare risico’s?

Zijn dit risico’s die de organisatie zelf kan/wil dragen? Hoe verhouden deze
zich tot de risicotoleranties en het financiele draagvermogen?

Hoe ziet ons ideale verzekeringsprogramma eruit, en wat zijn daarvan de
kosten en voorwaarden?

Is risico-overdracht een zinvolle en kosteneffectieve aanvulling op onze totale
set aan beheersmaatregelen?
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Cyberrisicomanagement:
Vijf praktische vragen aan uw financieel bestuurder:

Hebben wij een actueel en volledig beeld van onze belangrijkste risico’s
(bijvoorbeeld risico-register)?

Kennen wij de bestaande beheersmaatregelen en risico-eigenaren?

Hoe verhoudt de verwachte en/of maximale schade door cyberrisico’s zich tot
onze risico-toleranties?

Hoe verhoudt dit risico zich tot onze financiéle kernratio’s en financiéle
draagvermogen?

Wat is financieel gezien de meest effectieve beheersmaatregel voor onze
cyberrisico’s?
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Cyberrisicomanagement:
Vijf praktische vragen aan uw ICT-manager:

Wat zijn voor onze totale organisatie de kosten van een datalek,
systeemuitval of een hack?

Welke gegevens zijn voor kwaadwillenden interessant en waarom?

Waarom zijn wij goed beveiligd? En hoe zijn wij voorbereid op een incident?

Hebben wij passende beheersmaatregelen getroffen? Waaruit blijkt dit?

Wat is de verantwoordelijkheid en bevoegdheid van de interne ICT-afdeling
met betrekking tot cyberincidenten?

AON

59 Empower Results®



Sjaak Schouteren | Manager Cyber Risk Solutions

Aon Risk Solutions

Admiraliteitskade 62 | 3063 ED Rotterdam | The Netherlands
t. +31 (0) 10 448 7469|m +31 (0)6 101 165 46

e. sjaak.schouteren@aon.nl | www.aon.nl/cyber

aon.nl | twitter: @Aon_Nederland
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