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Toelichting: Algemene verordening gegevensbescherming

Door mr. Cécile van der Goot-Koenig, Onderwijsjuristen VOS/ABB

Per 25 mei 2018 zal de Algemene verordening gegevensbescherming (AVG) van
toepassing zijn. Vanaf die datum is de Wet bescherming persoonsgegevens (Wbp) niet
meer van kracht. Deze toelichting gaat in op de belangrijkste wijzigingen.

In de AVG zal een aantal termen wijzigen ten opzichte van de Wbp. De term
‘verantwoordelijke’ wordt in de AVG ‘verwerkingsverantwoordelijke’. De
verwerkersverantwoordelijke stelt het doel van en de middelen voor de verwerking van
persoonsgegevens vast. De term ‘bewerker’ wordt ‘verwerker’. De verwerker verwerkt
persoonsgegevens ten behoeve van de verwerkingsverantwoordelijke. De verwerker is niet
ondergeschikt aan de verwerkingsverantwoordelijke en is derhalve altijd een derde partij.

Verplichtingen

Documentatieplicht

Nu moeten verwerkingen van persoonsgegevens nog worden gemeld conform artikel 27
Whbp. Met de invoering van de AVG, vervalt deze meldplicht met uitzondering van de
meldplicht in het geval van datalekken. Organisaties krijgen wel een documentatieplicht,
waarbij zij op ieder moment moeten kunnen aantonen dat zij de juiste maatregelen hebben
genomen om aan de AVG te voldoen.

Toestemming
Voor het gebruiken van leerlinggegevens is vaak toestemming van ouders en/of de leerling

nodig. Daarbij dient de toestemming te worden gegeven door middel van een duidelijke
actieve handeling, bijvoorbeeld een schriftelijke verklaring. Het kan ook met een mondelinge
verklaring, waaruit blijkt dat de betrokkene vrijelijk, specifiek, geinformeerd en
ondubbelzinnig met de verwerking akkoord is. Organisaties moeten bewijzen dat zij geldige
toestemming hebben gekregen. De toestemming moet ook op eenvoudige wijze ingetrokken
kunnen worden.

Bewaartermijnen

Het uitgangspunt blijft dat persoonsgegevens niet langer bewaard mogen worden dan
noodzakelijk voor het doel van de verwerking. Dit verandert niet onder de AVG. Nieuw ten
opzichte van de Whbp is dat de AVG expliciet verplicht de bewaartermijnen bekend te maken
aan de betrokkenen. Dit betekent dat in onder andere inzageverzoeken moet worden
uitgelegd hoelang de verzamelde gegevens worden bewaard en welke criteria worden
gehanteerd voor het bepalen van de bewaartermijn. Het is dus van belang om de
bewaartermijnen expliciet vast te leggen in de organisatie, zodat deze in de toekomst kunnen
worden gecommuniceerd naar (ouders van) leerlingen en andere partijen.

Bewerkersovereenkomst

In de Whp is een verplichting opgenomen voor de verwerkingsverantwoordelijke om een
bewerkersovereenkomst te sluiten wanneer persoonsgegevens worden verwerkt door een
derde partij (de verwerker). Deze plicht blijft in de AVG gehandhaafd. In de AVG worden
echter ook specifieke punten genoemd die in de overeenkomst omschreven moeten worden.
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De AVG stelt een aantal minimumvereisten aan de bewerkersovereenkomst. Ingeval u een
bewerkersovereenkomst sluit, moet daarin in ieder geval staan vermeld:

de duur van de verwerking;

de aard en de doeleinden van de verwerking;

het soort persoonsgegevens en de categorieén van betrokkenen;

de specifieke taken en verantwoordelijkheden van de verwerker en het risico in

verband met de rechten en bevoegdheden van de betrokkenen;

¢ voorafgaande toestemming van de verantwoordelijke voor het inschakelen van
andere verwerkers;

e waarborgen van vertrouwelijkheid;

e Dbeveiliging van de persoonsgegevens;

e ter beschikking stellen van informatie aan de verantwoordelijke in het kader van

audits.

Nieuw is ook dat betrokkenen in relatie tot de verplichtingen rechtstreeks een beroep kunnen
doen op de verwerker. Onder de huidige regels konden ze vaak alleen de verantwoordelijke
aanspreken.

Functionaris persoonsgegevens

Met de invoering van de AVG zullen de meeste schoolbesturen verplicht zijn een functionaris
persoonsgegevens (FG) aan te stellen. Een belangrijke taak van de FG is intern toezicht
houden op het naleven van de privacywet. Om dit te kunnen doen, kan de FG informatie
verzamelen over gegevensverwerkingen binnen de organisatie, deze verwerkingen
analyseren en beoordelen of ze aan de wet voldoen en informatie, adviezen en
aanbevelingen geven aan de organisatie.

Privacy impact assessment

Organisaties kunnen verplicht zijn om een privacy impact assessment (PIA) uit te voeren. Dit
is een instrument om vooraf de privacyrisico’s in kaart te brengen. Een PIA is alleen verplicht
als een gegevensverwerking waarschijnlijk een hoog privacyrisico oplevert. Dit is
bijvoorbeeld het geval wanneer op grote schaal bijzondere persoonsgegevens worden
verwerkt. Een vraag die hierbij speelt, is bijvoorbeeld wat de grootste risico’s zijn bij gebruik
van het leerlingadministratiesysteem. Een ander voorbeeld is de vraag met welke
maatregelen risico’s kunnen worden beperkt. Een PIA moet in ieder geval worden uitgevoerd
bij de aankoop van digitale applicaties.

Aanvullende rechten van betrokkenen

Verwijderrecht (recht om vergeten te worden)

In de Whp is opgenomen dat de betrokkene van de verantwoordelijke kan verlangen dat
betreffende persoonsgegevens worden verwijderd of afgeschermd. In de AVG wordt dit
verwijderrecht aanzienlijk uitgebreid. De verantwoordelijke is op grond van het verwijderrecht
verplicht zo snel mogelijk de persoonsgegevens te wissen als:

1. de gegevens niet langer nodig zijn voor de doelen waarvoor ze zijn verwerkt;

2. toestemming is ingetrokken door de betrokkene en er geen andere grond is voor de
verwerking van de gegevens;

de betrokkene bezwaar heeft gemaakt tegen de verwerking van de gegevens;

de gegevens onrechtmatig zijn verwerkt;

verwijdering verplicht is op grond van de wet;

de gegevens zijn verzameld in verband met een aanbod van diensten van de
informatiemaatschappij.
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Straks kan de betrokkene ook eisen dat de organisatie de verwijdering doorgeeft aan alle
andere organisaties die zijn gegevens van deze organisatie hebben gekregen.

Gegevensoverdraagbaarheid

Het gegevensoverdraagbaarheidsrecht geeft de betrokkene het recht om in bepaalde
gevallen de informatie die hij heeft verstrekt aan de ene verwerkingsverantwoordelijke te
doen overdragen naar de andere.

Sancties

In de Whp zijn de sancties minimaal. De Autoriteit Persoonsgegevens kan een last onder
bestuursdwang opleggen en een minimale boete. Een last onder bestuursdwang houdt in dat
de overtreder de kans krijgt de illegale activiteit te staken of te herstellen. De maximale boete
van € 4500 heeft een gering afschrikkend effect. Per 1 januari 2016 is de meldplicht
datalekken van kracht, op basis waarvan een bestuurlijke boete kan worden opgelegd van
maximaal € 820.000. In de AVG worden de sanctiemogelijkheden uitgebreider. De boete die
de overtreder voor verwerkingsverantwoordelijken geeft, kan afhankelijk van de
boetecategorie oplopen tot € 20 miljoen of 4% van de algemene jaaromzet.

Voorbereiding

Het is belangrijk om tijdig aan de slag te gaan met de privacyregels om te zorgen dat straks
wordt voldaan aan de AVG. Wij raden aan om de reglementen nog eens kritisch te bekijken
en waar nodig aan te passen.

Informatie: Onderwijsjuristen, 0348-405250 van 08.30 tot 12.30 uur,
onderwijsjuristen@vosabb.nl
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