VYOS ABB

versterkt en verdiept

Binnen schoolbesturen bestaat een groot deel van de werkzaamheden uit het bijhouden en
registreren (verwerken) van persoonsgegevens van leerlingen en personeel. Elke organisatie
die persoonsgegevens verwerkt, moet kunnen aantonen dat deze gegevensverwerking
conform wet- en regelgeving gebeurt. De privacyregels zijn neergelegd in de Algemene
Verordening Gegevensbescherming (AVG). Met de AVG is de Wet bescherming
persoonsgegevens (Wpb) komen te vervallen. Door de AVG hebben organisaties meer
verplichtingen bij het verwerken van persoonsgegevens dan onder de Wbp. Sinds de
inwerkingtreding van de AVG op 25 mei 2018 merken wij op dat het aantal vragen over het
verwerken van persoonsgegevens en privacy is verdubbeld. Met deze checklist leggen wij u
in een aantal stappen uit hoe u als schoolbestuur aan de privacyregels kunt voldoen.

Het is van belang om te inventariseren welke persoonsgegevens u als organisatie

verwerkt. De AVG maakt onderscheid tussen persoonsgegevens en bijzondere
persoonsgegevens. Persoonsgegevens zijn alle gegevens die direct over iemand gaan of die
naar iemand te herleiden zijn, zoals naam, adres en burgerservicenummer. Het gaat dus
om alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon. Dit
worden ook wel de ‘gewone’ persoonsgegevens genoemd. Daarnaast kent de AVG ook
bijzondere persoonsgegevens. Bijzondere persoonsgegevens zijn gevoelige gegevens, zoals
informatie over iemands godsdienst, gezondheid of strafrechtelijk verleden.

Bij het verzamelen en verwerken van persoonsgegevens mogen niet meer gegevens worden
gebruikt dan nodig is om het doel waarvoor ze gebruikt zullen worden te bereiken. Dit wordt
ook wel dataminimalisatie genoemd.

Er zijn zes grondslagen in de AVG op grond waarvan organisaties persoonsgegevens mogen
verwerken.

» Toestemming van de betrokken persoon;

» De gegevensverwerking is noodzakelijk voor de uitvoering van een overeenkomst;

» De gegevensverwerking is noodzakelijk voor het nakomen van een wettelijke
verplichting;

» De gegevensverwerking is noodzakelijk ter bescherming van de vitale belangen;

» De gegevensverwerking is noodzakelijk voor de vervulling van een taak van algemeen
belang of uitoefening van openbaar gezag;

» De gegevensverwerking is noodzakelijk voor de behartiging van de gerechtvaardigde
belangen.
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= Hetis voor een schoolbestuur toegestaan om maar één FG (eventueel met een
ondersteunend team) aan te wijzen voor alle scholen die zijn aangesloten bij het
schoolbestuur. Voorwaarde hiervoor is wel, dat er met de FG gemakkelijk contact kan
worden opgenomen vanuit alle scholen door alle betrokkenen.

= Een FG moet intern toezicht houden op naleving van de AVG en worden betrokken bij
alle fasen van gegevensverwerkingen binnen een organisatie. Gedurende al deze
fasen moet een FG advies en een visie kunnen geven.

Nadat alle verwerkingen van persoonsgegevens binnen de organisatie in kaart zijn gebracht,
is het van belang om deze verwerkingen op te nemen in een verwerkingsregister. Er moet
dus worden bijgehouden wat voor soort persoonsgegevens van iemand worden verwerkt,
voor welk doeleinde(n) en wat de grondslag is. Artikel 30 lid 1 AVG bevat een opsomming
van alle gegevens die het verwerkingsregister moet bevatten. Dit zijn:
» De naam en contactgegevens van de verwerkingsverantwoordelijke en van de
functionaris gegevensbescherming (FG);
» deverwerkingsdoeleinden;
> een beschrijving van de categorieén van betrokkenen (zoals werknemers en
leerlingen) en van de categorieén van persoonsgegevens (zoals NAW-gegevens).
> de categorieén van ontvangers aan wie de persoonsgegevens zijn of zullen worden
verstrekt;
» informatie over eventuele doorgifte van gegevens naar landen buiten de EU;
» indien mogelijk de bewaartermijnen van de gegevens;
» een algemene beschrijving van de technische en organisatorische
beveiligingsmaatregelen.

Schoolbesturen schakelen vaak andere organisaties in om persoonsgegevens voor hen te
verwerken, bijvoorbeeld een salarisadministratiekantoor. Bij het bepalen of een
verwerkersovereenkomst nodig is bij het delen en daarmee dus ook het verwerken van
persoonsgegevens, wordt gekeken naar de rolverdeling tussen de partijen. Om te kijken wie
als verwerkingsverantwoordelijke aangewezen wordt, moet gekeken worden naar wie het
doel en de middelen van de verwerking bepaalt.
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= Verwerkersverantwoordelijke bepaalt welke verwerking plaatsvindt van welke
persoonsgegevens, voor welk doel en op welke wijze.

= Verwerker verwerkt persoonsgegevens in opdracht van en ten behoeve van de
verantwoordelijke, zonder dat hij aan het rechtstreekse gezag van de
verantwoordelijke is onderworpen.

Het afsluiten van een verwerkersovereenkomst is een verplichting voor zowel de
verwerkingsverantwoordelijke als de verwerker. In de verwerkersovereenkomst moet
minimaal staan vermeld:

De duur van de verwerking;

De aard en de doeleinden van de verwerking;

Het soort persoonsgegevens en de categorieén van betrokkenen;

Taken en verantwoordelijkheden van de verwerker en het risico i.v.m. de rechten en
bevoegdheden van betrokkenen;

Toestemming van verantwoordelijke voor inschakelen van een subverwerker;

Plicht tot geheimhouding;

» Beveiligingsmaatregelen.
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Onder de AVG kunnen schoolbesturen verplicht zijn een DPIA uit te voeren. Dat is een
instrument om vooraf de privacyrisico’s van een gegevensverwerking in kaart te brengen. Bij
een gewijzigde of nieuwe manier van persoonsgegevens verwerken, moet er (opnieuw) een
DPIA worden gedaan. Het is niet altijd nodig om een DPIA uit te voeren. Gebruik de DPIA-
checklist van Kennisnet om te bepalen of er een DPIA moet worden uitgevoerd. De FG
adviseert over de DPIA en houdt de uitvoering ervan in de gaten.

Een datalek is een inbreuk op de beveiliging en bescherming van persoonsgegevens die ook
leidt tot een ongeoorloofde verwerking van persoonsgegevens. Een voorbeeld van een
datalek is het per ongeluk versturen van een e-mail naar een collega met daarin de
salarisgegevens van een andere collega. Of een usb-stick die zoek is geraakt waarop de
persoonsgegevens niet zijn versleuteld.
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Let op onderstaande aandachtspunten:

4
4

Elk voorgevallen datalek dient intern geregistreerd te worden.

De verwerkingsverantwoordelijke zorgt voor een melding van de inbreuk op de
beveiliging aan de Autoriteit Persoonsgegevens bij (een aanzienlijke kans op)
“ernstige nadelige gevolgen voor de bescherming van persoonsgegevens”.

De melding dient zonder onnodige vertraging en zo mogelijk niet later dan 72 uur na
de ontdekking van het datalek te worden gedaan.

Betrokkenen dienen geinformeerd te worden “indien de inbreuk waarschijnlijk
ongunstige gevolgen zal hebben voor hun persoonlijke levenssfeer”.

Schoolbesturen zijn op grond van de AVG verplicht om personeel, ouders en leerlingen te
informeren over de verwerking van hun persoonsgegevens. Om aan deze informatieplicht te
voldoen, moeten personeel, ouders en leerlingen (de zogenoemde betrokkenen) worden
geinformeerd over:
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welke persoonsgegevens er worden verwerkt;

wat het doel van die verwerking is;

of die persoonsgegevens worden gedeeld met (sub)verwerkers;

of persoonsgegevens naar landen buiten de EU worden doorgezonden;

welke beveiligingsmaatregelen er voor de verwerking zijn getroffen;

welke bewaartermijnen er gelden; en,

op welke privacyrechten er door betrokkenen een beroep kan worden gedaan en op
welke wijze. Denk aan het recht op inzage, vergetelheid, rectificatie en
dataportabiliteit.

Onder de AVG zijn de privacyrechten van betrokkenen versterkt en ook uitgebreid.
Betrokkenen hebben:

v v vV v v VY

recht op inzage;

recht op vergetelheid;
recht op dataportabiliteit;

recht op rectificatie;
recht op beperking van de verwerking;
recht om bezwaar te maken.

Een organisatie moet de systemen en processen zodanig inrichten, dat op de juiste manier
gehoor gegeven kan worden aan verzoeken van betrokkenen.
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Stap 10 - Een duidelijke privacyverklaring op de website plaatsen
Websitebezoekers moeten d.m.v. een privacyverklaring worden geinformeerd over welke
persoonsgegevens worden verwerkt en met welk doel De informatie over de
gegevensverwerking moet beknopt, transparant en begrijpelijk zijn. Indien de website
gebruikmaakt van cookies, dan moet er naast een privacyverklaring een cookieverklaring op
de website geplaatst. Hierin dient uitgelegd te worden wat cookies zijn en hoe bezoekers
deze kunnen in- en uitschakelen.

Informatie: Onderwijsjuristen, 0348-405250 op werkdagen van 08.30 tot 12.30 uur,
onderwijsjuristen@vosabb.nl
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